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1.Задача и требования

Кластер виртуализации NOC

o Отказоустойчивость

o Высокая доступность

o Автоматическая миграция Виртуальных 

машин

o Возможность архивации и 

восстановления

o Надежность хранилища

Простейший пример кластера на рис.1

рис.1
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2. Накопленный опыт

o Standalone сервер с Jails

o Standalone сервер с OpenVZ

o Standalone сервер с BHyVE

o Standalone сервер с KVM
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Вариант 1.

o Программная виртуализация

• Динамическая трансляция; 

• Паравиртуализация
 Встроенная виртуализация

o Аппаратная виртуализация

o Виртуализация на уровне операционной системы

3. Техники Виртуализации и виды Гипервизоров
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Вариант 2.

o Эмуляция оборудования

Рис 2. Эмуляция оборудования которое 

использует Виртуальная машина.
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o Полная виртуализация

Рис 3. Полная виртуализация использует гипервизор,

чтобы разделять основные аппаратные средства.
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o Паравиртуализация

Рис 4. Паравиртуализация разделяет процесс

с гостевой операционной системой.
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o Виртуализация уровня операционной системы

Рис 5. Виртуализация уровня операционной

системы изолирует серверы
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Виды Гипервизоров.

Вариант 1

o Гипервизор тип 1 – работает 

непосредственно на оборудовании

o Гипервизор тип 2 – работает поверх 

базовой ОС
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Вариант 2

o Гипервизор тип 1 – работает непосредственно на оборудовании

o Гипервизор тип 2 – работает поверх базовой ОС

o Гипервизор тип 3 – объединённый вариант первых двух
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4. Существующие решения

Proxmox VE
VMware vSphere Windows Hyper-V Citrix XenServer

Поддерживаемые

Гостевые ОС

Windos, Linux и др

известные ОС

Windows, Linux, Unix Основные Windows ОС, Linux 

ограничено

Основные Windows

ОС, Linux ограничено

Open Source да нет нет Да

Linux Containers (LXC) (known as OS 

Virtualization)
да нет нет Нет

Single-view for Management 

(централизованное управление)

да
да, но требуется выделенный сервер 

или ВМ

да, но требуется выделенный сервер 

или ВМ
Да

Простота архитектуры и системы 

подписки

Да, единая цена подписки, доступны 

все возможности
нет нет Нет

High Availability Высокая 

доступность
да да

Требуется Microsoft Failover 

clustering,

Ограничения поддерживаемых 

гостевых ОС Да

Снапшоты ВМ на “живую” / 

Архивация работающих ВМ

да да ограничено Да

Bare metal hypervisor да да да Да

“Живая” миграция ВМ
да да да Да

Max. RAM and CPU per Host 160 CPU/2 TB Ram 160 CPU/2 TB Ram 160 CPU/1 TB Ram ?



13

5. Выбор наиболее подходящего решения

Критерии выбора:
o Open Source (бесплатное или условно бесплатное)

o Основанное на базе Unix-like ОС

o Развивающееся

o Широкие возможности в плане управления и администрирования

o Кластеризация и Высокая доступность (HA Clustering)

o Масштабируемость

o Широкие сетевые возможности

o Защищённость и Архивирование

o Высокая технологичность и широкий выбор оборудования

Выбор ограничился двумя системами виртуализации:

o Proxmox

o Ovirt

Одним из решающих факторов в пользу Proxmox VE стала поддержка ZFS

как в качестве локального так и в случае удалённого хранилища (СХД).
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Основные возможности и достижения Proxmox VE :

o GNU Affero General Public License, version 3 (GNU AGPL, v3)
• Возможность изменять код и самостоятельно распространять

видоизмененный продукт

o Виртуализация:
• Использование Linux KVM виртуализации и LXC контейнеров

• Live Migration – живая миграция ВМ с одного физического сервера на другой

o Централизованное управление
• Уникальный WEB GUI Дизайн (мультимастер управление)

• Кластерная файловая система pmxcfs

• Полноценная встроенная система управления (не требует дополнительной установки)

• CLI – поддержка управления из командной строки

• RESTful API – на базе JSON

• Role-based Управление – на основе уже существующих правил, из которых можно составлять 

дополнительные

• Поддержка нескольких методов аутентификации: MS AD, LDAP, Linux PAM, собственная

o Система Архивации и Восстановления, создание снапшотов, поддержка архивации

образов на всех внешних СХД: ZFS, NFS, iSCSI LUN, Ceph RBD, Sheepdog
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o High Availability

(Высокая Доступность)
• Объединение отдельных нод в кластер

• Создание HA Кластера

• Наличие Симулятора HA Кластера для 

изучения

o Сетевые возможности
• Использование Мостов (Bridged 

Networking)

• Использование Bonding и Агрегации 

каналов

• Использование VLAN’ов (IEEE 

802.1q)

o Гибкая и разнообразная модель 

СХД
• Сетевыые СХД: 

 LVM Group (network backing with iSCSI 

targets)

 iSCSI target

 NFS Share

 Ceph RBD

 Direct to iSCSI LUN

 GlusterFS

 ZFS over iSCSI

• Локальные СХД
 LVM Group (local block devices, FC 

devices, DRBD & etc)

 Directory (СХД на существующих 

файловых системах

 ZFS
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6. Анализ и подбор оборудования

Критерии:

o Требования Виртуализации

o Архитектура системы

o Технологические особенности

o Особенности программного обеспечения
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Минимальные требования Proxmox VE к пробному standalone серверу 

Виртуализации:

o CPU: 64bit (Intel EMT64 или AMD64)

o CPU/Mainboard с возможностями Intel VT/AMD-V для поддержки полной Виртуализации KVM

o RAM: 1GB на ОС, плюс дополнительная RAM для гостевых ОС (для ВМ/Виртуальных машин)

o Жесткий диск

o Сетевая карта

Рекомендуемые требования к системе:

o CPU: 64bit (Intel EMT64 или AMD64)

o CPU/Mainboard с возможностями Intel VT/AMD-V для поддержки полной Виртуализации KVM

o RAM: 8GB на ОС, плюс дополнительная RAM для гостевых ОС (для ВМ/Виртуальных машин)

o Рейд массив с защитой кеш на запись с помощью батарейного или флеш модуля

o Быстрые жесткие диски, для лучшего результата 15K rpm SAS, RAID10

o Как минимум две сетевых карты, зависит от используемых технологий

Требования к HA Кластеру: не менее трех нод и внешний СХД.
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В нашем конкретном случае, мы уже имели оборудование и нашей задачей было как можно эффективней

его использовать и если нужно расширить, то при возможности докупить необходимое:

o несколько серверов Supermicro, форм-фактор 1U, подходящих под обычные или счетные задачи:
• Supemicro SYS-6016T-URF4+

• motherboard X8DTU-LN4F+-LR

• 4 ethernet интерфейса 1Gbit

• 2xCPU Xeon E5640 2.67GHz / 4-core

• RAM Registered ECC: 16GB

• - 2xHDD SATA 2 : 500GB

o два сервера Supermicro, форм-фактор: 4U, подходящих для СХД
• Supemicro

• motherboard X8DT6-F-O

• 2 ethernet интерфейса 1Gbit

• 2xCPU Xeon X5650 2.67GHz / 6-core

• RAM Registered ECC: 24GB

• 6xHDD SATA 2 : 2TB

• 4xSSD SATA 2 : 100MB

o Свитч InfiniBand Qlogic 12300, сетевые карты Infiniband Mellanox ConnectX-2 VPI QDR и 

ConnectX-3 VPI QDR
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7. Создание опытного макета

Оборудование:
o ноды виртуализации на базе серверов Supemicro SYS-6016T-URF4+

o сервера СХД на базе сервера Supemicro 4U с motherboard X8DT6-F

вариант 1
o 3 ноды с Виртуальными машинами

o 1 сервер СХД c ZFS

вариант 2
o 4 ноды с Виртуальными машинами

o 1 сервер СХД c ZFS

окончательный вариант
o 6 нод с Виртуальными машинами

o 2 сервера СХД c ZFS
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8. Создание промышленного кластера
Ethernet

InfiniBand

Стойка Левая Стойка Правая
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o Проблема договора Infiniband AOC-UIBQ-M1 (Mellanox ConnectX-2 QDR) со

свитчем Qlogic 12300.  

Решение: обновление firmware AOC-UIBQ-M1 благодаря помощи службы

поддержки Supermicro

o Неработающие функции возможностей iSCSI.

Решение: замена операционной cистемы на серверах с ZFS Storage.

Связано с реализацией iSCSI Target

o Выбор Операционной системы на базе illumos (Solaris Based).

Решение: опробовано несколько Solaris-based OS, выбрана система OpenIndiana

o illumos отказалась от дальнейшей поддержки сетевых карт InfiniBand

Решение: переход на Ethernet 10Gbit или приобретение старых сетевых карт  

Mellanox ConnectX-2

9. Проблемы и решения в процессе эксплуатации
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10. Итоговый результат

o построен промышленный Кластер Виртуализации

o HA Кластер работает в режиме 24x7 (uptime 147 дней на текущий момент)

o на текущий момент в промышленной эксплуатации 6’ Виртуальных Машин

o планируется не менее 20’ти Виртуальных Машин

Созданный и функционирующий кластер полностью соответствует техническим 

требованиям и удовлетворяет решению возложенных на него задач.



Новый кластер Hardware

Ноды старого кластера

• Proxmox VE 7.3

• Supermicro X8DTU-LN4+

• RAM=64GB

• 2xCPU Intel Xeon E5640 
2.67GHz 4xCore 8xHTT

Ноды нового кластера

• Proxmox VE 7.4

• Dell PowerEdge R640

• RAM=768GB

• 2xCPU Intel Xeon Silver 4216 
16xCore 32xHTT
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Трансформация СХД

• Debian + ZFS + IET iSCSI

• OpenIndiana (Solaris) + ZFS + Comstar iSCSI
• OmniOS

• SmartOS

• OpenIndiana

• Debian + ZFS + LIO iSCSI
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