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ЦИФРОВЫЕ ТЕХНОЛОГИИ –> обобщенный взгляд на
[ДАННЫЕ, ИНФОМАЦИЯ, ЗНАНИЯ]+ 

технологии управления 
[ХРАНЕНИЕ, ОБРАБОТКА, АНАЛИЗ, ИЗВЛЕЧЕНИЕ ЦЕННОСТИ, 

КОММЕРЦИАЛИЗАЦИЯ, НОВЫЙ СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЙ УКЛАД] 

Погружение в цифровую реальность
Знания, информация, данные -> цифра

Коммуникации

Управление бизнес-процессами, AD-HOC

Безопасность и управление на основе данных
Законодательство, мониторинг поведения, управление 
идентификацией, защита данных, здоровье, рейтинг

Экология
Внедрения технологий дополненной реальности для 
деденсификации, создание цифровой среды и новых 
сервисов для учёта и уменьшения  выбросов парниковых 
газов

Онлайн коллаборация, обмен знаниями,
медиапланирование, социальная осведомленность, 
управление предпочтениями и поведением

Управление изменениями, управление качеством, 
непрерывное совершенствование бизнес-процессов, 
автоматизация и внедрение киберфизических систем, 
цифровые ситуационные центры  

Создание, передача, использование знаний,  поиск, 
обнаружение неизвестных, нетривиальных и полезных 
интерпретаций,  критическая оценка, самообслуживание, 
коллективный  и генеративный интеллект

Цифровая трансформация - преобразование продуктов и 

услуг, структуры организации, стратегии развития, работы 

с клиентами и корпоративной культуры за счёт внедрения 

новых технологий с целью создания цифровой среды.

Формирование новых профессиональных компетенций 

– платформенное мышление, осведомлённость о 

существующих и новых технологиях, возможностях, 

методах и стратегиях работы и их продуктивное 

применение.

Большинство стратегий развития рассматривают 
трансформацию общества с позиций устойчивого развития, 
т.е. в виде комплекса мер,  нацеленных на удовлетворение 
текущих потребностей человека при сохранении окружающей 
среды и ресурсов, с минимальным ущербом для будущих 
поколений. 



Тренды развития цифровых технологий
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Обобщённый портрет остаточных знаний выпускника магистратуры ИСАУ, 
с ориентацией на решение прикладных задач Цифровой Трансформации



Виртуальная Компьютерная Лаборатория решает проблемы 
компьютерного класса при подготовке ИТ-профессионалов в 

условиях цифровой трансформации

Переход к самоорганизации -> права 
администратора для всех участников; 

облачная среда, в которой каждый 
учащийся может самостоятельно 

создавать необходимое количество 
виртуальных машин; возможность 
свободного подключения внешних 

субъектов
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Жесткая система групповых политик безопасности

Отсутствие возможности выбора программного обеспечения

Отсутствие возможности развёртывания многокомпонентных программно-
технологических решений

Отсутствие возможности совершать ошибки и получать профессиональный 
опыт в спокойной атмосфере

Отсутствие возможности быстро перенастраивать компьютер и разрабатывать 
кейсы по поиску и устранению ошибок 

Отсутствие возможности организовать внеаудиторную самостоятельную 
работу в продолжение очных практических занятий

Отсутствие возможности использовать компьютер в классе при 
трудоустройстве и демонстрации компетенций потенциальному работодателю



Виртуальная Компьютерная Лаборатория – организация на 
основе плюралистических и эволюционных принципов
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Толкование цифрового следа 
(в контексте образования)

Цифровой след: уникальный набор представленных в электронной форме данных о 
зафиксированных действиях, а также процессных, контекстных и иных обстоятельствах 
деятельности пользователя, групп пользователей или работы информационно-
коммуникационных систем.

Элемент цифрового следа: отдельные данные, взятые из массива цифрового следа.

Конфигурация цифрового следа: Спецификация элементов цифрового следа, 
рекомендованная к сбору и анализу в рамках конкретной предметной задачи или 
мероприятия.

Разметка цифрового следа: Соотношение элементов цифрового следа с 
классификаторами и рубрикаторами, применяемыми в предметной области (как в 
списочном, так и в иерархизированном виде).
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Виды цифровых следов

Активные цифровые следы: намеренно создаются и 
распространяются отдельными лицами или 
организациями. Например, сообщения в социальных 
сетях, электронные письма, онлайн-статьи или блоги, 
а также содержимое веб-сайта - все это является 
частью активного цифрового следа. Когда 
организация поддерживает веб-сайт или присутствие 
в социальных сетях, она создает активный след. 
Аналогично, когда человек размещает фотографию, 
обновляет свой статус или пишет отзыв в Интернете, 
он вносит свой вклад в активный цифровой след.

Пассивные цифровые следы: создаются без прямого 
намеренного действия пользователя, как правило 
когда различные цифровые сервисы и платформы 
собирают и хранят данные о действиях пользователя. 
В качестве примера можно привести историю 
просмотров, данные о местоположении, журналы 
поиска и другие метаданные, которые могут быть 
собраны с помощью файлов cookie, пикселей 
отслеживания (tracking pixels) и других подобных 
технологий.
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Оба типа цифровых следов являются ценными источниками данных Для частных лиц они 
отражают их личность и поведение в Интернете, что может повлиять на личную репутацию, 
конфиденциальность и даже безопасность. Для предприятий цифровые - предоставляют богатую 
информацию о продуктах, клиентах, конкурентах и тенденциях рынка. 

Эти данные могут быть проанализированы для получения ценной информации, которая поможет 
принять стратегические решения, улучшить продукты и услуги и повысить вовлеченность клиентов.



Типология данных цифрового следа 
(в контексте образования)

Данные диагностики: показатели компетентности, 
показатели метапредметных компетенций и личностных 
качеств, собираемые с помощью разнообразного 
диагностического инструментария.

Данные о намерениях: сведения об артикуляции фокуса 
внимания, выбора, предпочтений или намерений участников 
деятельности.

Данные образовательного содержания: сведения о 
содержании образовательных модулей, программ и других 
образовательных активностей, включая тематические и 
учебные планы, программно-методические комплексы, 
фонды оценочных средств, контрольно-измерительные и 
справочные материалы, а также зафиксированные в 
электронном виде образовательные события.

Данные образовательного процесса: сведения о 
фактическом участии в мероприятии или деятельности, 
сведения о взаимодействии участников деятельности друг с 
другом и с информационными системами, включая 
информацию о действиях пользователей, а также данные 
коммуникаций.

Данные образовательного опыта: сведения о качественно-
количественных характеристиках деятельности человека 
и\или групп людей, включая описание целей, задач и 
критериев качества деятельности, проектируемого и 
фактически достигнутого результата.

Данные участия в деятельности: сведения об описании 
деятельности, компетентностной разметки деятельности, 
ожидаемый образ результата деятельности, критерии 
качества результата деятельности;

Данные оценки образовательного результата: сведения о 
полученных оценках деятельности, включая рефлексивные 
оценки, формальные оценки за прохождение контрольно-
измерительных испытаний, взаимное оценивание и иные 
виды оценок, в том числе сформированных сторонним 
наблюдателем;

Данные о состояниях: сведения о физиологическом, 
психоэмоциональном и когнитивном состоянии участников 
деятельности, а также состоянии образовательной среды.
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Цифровые следы. Целеполагание

Подтверждение достижения образовательных результатов 
процессе приобретения человеком компетенций и их 
элементов для последующего перехода в деятельность, на 
основе интерпретации  собранных данных

Принятие решений на основе данных.

Формирование истории развития человека с учетом 
полученного им опыта деятельности, в том числе в формате 
цифрового компетентностного профиля;

Выдача рекомендаций на основе данных и построение 
индивидуальных образовательных траекторий.

Валидация эффективности образовательных программ и 
курсов, в том числе путем установления соответствий 
фактически полученных участниками образовательных 
результатов с заявленными.

Проверка гипотез в рамках социальных исследований.

Мониторинг физиологических, эмоциональных и иных 
состояний участников в процессе достижения 
образовательных результатов.

Оценка результатов групповой и индивидуальной 
деятельности участников, включая проведение 
промежуточной и итоговой аттестации.

Выявление образовательных потребностей обучающихся, 
обнаружение неявных результатов прохождения 
образовательных активностей, получение рекомендаций по 
их совершенствованию;

Построение модели данных образовательного процесса и 
прогнозирования результатов обучения.

Диагностирование когнитивных, поведенческих и 
коммуникативных характеристик участников, а также 
валидация результатов других диагностических 
исследований.
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Важность цифровых следов в современном 
ИТ-образовании

Возможности для обучения: Учащиеся могут использовать цифровые 
следы, чтобы узнать о важности безопасности в Интернете, 
конфиденциальности и этичного поведения. Концепция цифрового 
следа может служить реальным примером последствий действий в 
Интернете. Преподаватели могут использовать эту тему для 
ознакомления учащихся с этими понятиями и обсуждения их 
последствий.

Персональный брендинг: Цифровой след можно рассматривать как 
личный бренд. Это совокупность ваших действий в Интернете, 
включая сообщения в социальных сетях, записи в блогах, 
комментарии и многое другое. Этот бренд может быть позитивным 
отражением личности студента, его навыков и достижений. Студенты 
могут узнать, как создать позитивное присутствие в Интернете, 
которое может быть полезным для поступления в колледж, получения 
стипендий или перспектив трудоустройства.

Критическое мышление и медиаграмотность: Понимание и 
управление цифровыми следами может помочь учащимся развить 
навыки критического мышления. Они учатся учитывать 
потенциальные долгосрочные последствия своей деятельности в 
Интернете и принимать более взвешенные решения. Это также 
связано с медиаграмотностью - пониманием того, как информация 
создается, распространяется и воспринимается в сети.

Безопасность и конфиденциальность в Интернете: Узнав о цифровых 
следах, учащиеся смогут лучше понять, что такое безопасность и 
конфиденциальность в Интернете. Они смогут лучше понять, как их 
личная информация может быть доступна, использована и 
потенциально неправильно использована, что приведет к более 
безопасному поведению в Интернете.

Предотвращение киберзапугивания: Понимание цифровых следов 
может помочь предотвратить кибербуллинг. Учащиеся узнают, что их 
действия в сети можно отследить, что может привести к последствиям, 
если они будут вести себя пагубно. Это также может помочь жертвам 
киберзапугивания понять, что существуют способы отследить и 
сообщить о вредных действиях.

Будущие возможности: Сегодня работодатели часто смотрят на 
цифровой след кандидатов. Хорошо управляемый положительный 
цифровой след может открыть новые возможности, а плохо 
управляемый - закрыть их.
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Apache Cassandra – базовая NoSQL СУБД в учебных курсах 
магистратуры ИСАУ
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1. cluster_name: 'sau'
2. authenticator: 
PasswordAuthenticator
3. seed_provider:

-seeds: 
"192.168.1.10,192.168.1.20"
4. disk_optimization_strategy: 
spinning

5. #listen_address: localhost
listen_interface: ens160

6. #rpc_address: localhost
rpc_interfase: ens192
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Типовые NoSQL СУБД, рассматриваемые в учебном процессе магистратуры ИСАУ
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Роль горизонтальной масштабируемости 
в управлении следами

Улучшенная производительность: Горизонтально масштабируемые технологии 
могут повысить производительность системы за счет распределения рабочих 
нагрузок между несколькими узлами или машинами, снижая нагрузку на любой 
отдельный узел и потенциально ускоряя время обработки данных.
Увеличение пропускной способности: Добавляя больше машин или узлов, 
горизонтально масштабируемые системы могут обрабатывать большие объемы 
данных или транзакций. Это особенно важно, когда объем и скорость 
генерирования данных могут быть огромными и непредсказуемыми. 
Высокая доступность и отказоустойчивость: В горизонтально масштабируемой 
системе, если один узел выходит из строя, система может продолжать работать, 
полагаясь на другие узлы. Это обеспечивает высокую доступность и 
отказоустойчивость, гарантируя, что сервисы будут продолжать работать, а потеря 
данных будет сведена к минимуму. 
Экономически эффективное масштабирование: Хотя первоначальная настройка 
горизонтально масштабируемой системы может быть сложной, ее 
масштабирование со временем может быть более экономически эффективным. 
Вместо того чтобы заменять существующее оборудование более мощными (и 
зачастую более дорогими) машинами, мы можем просто добавлять относительно 
недорогие машины или узлы по мере роста наших потребностей.
Гибкость: Горизонтальная масштабируемость обеспечивает гибкость, позволяя 
масштабировать системы в зависимости потребностей. 
Улучшенная балансировка нагрузки: Горизонтальная масштабируемость улучшает 
балансировку нагрузки, поскольку запросы могут быть распределены между 
несколькими серверами, снижая вероятность того, что какой-либо один сервер 
станет узким местом.
Легче управлять: Хотя управление распределенной системой может иметь свои 
сложности, во многих отношениях добавление большего количества аналогичных 
машин может быть проще, чем постоянная модернизация одной машины до более 
мощной версии.

Карта современных СУБД для стационарного и 
облачного использования



Брокеры сообщений и обработка в режиме 
реального времени 
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Бюджетные высокоскоростные решения для построения
многокомпонентных (горизонтально-масштабируемых и отказоустойчивых 

архитектур NoSQL)
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Универсальная архитектура дата-центра HPC
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